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1. Historia uprav API
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2. Uvod

Programové rozhranie (API) je postavené na HTTPS protokole a pre vymenu Strukturovanych
dat pouziva JSON format.

2.1. Pouzité pojmy

* Sprava - jedna sms odoslana na jedno konkrétne telefonne Cislo - kazda sprava patri
prave jednej davke

» Davka - spravy s rovnakym textom odoslané na jedno a viac telefébnnych Cisiel - davka
obsahuje jednotlivé spravy

» API - aplikac¢né programové rozhranie

* JSON - datova Struktura zapisanda v textovej - Citatelnej forme - viac info https://
en.wikipedia.org/wiki/lJSON

* PERL - programovaci jazyk - viac info https://en.wikipedia.org/wiki/Perl

 HTTPS - alebo tiez HTTP cez TLS - protokol HTTP cez pripojenie kryptované protokolom
TLS - vSetky teCuce data su "neviditelné" na ceste medzi klientom a serverom

» TLS protokol - Transport Layer Security - https:/en.wikipedia.org/wiki/
Transport_Layer_Security

* OpenSSL - nastroj pre TLS - https://www.openssl.org

* GSM 3.38 - znakova sada - GSM 3.38

2.2. Bezpeénost

VSetky API volania vyuzivaju protokol HTTPS (TLS zabezpecuje nastroj OpenSSL), ktory je
vzhladom na Ucel pouzitia vyhodnoteny nasou spolo¢nostou ako dostatoéne bezpecny.

VasSe data obsiahnuté v pozZiadavke ako aj v prijatej odpovedi su zakryptované (medzi sms
serverom a vasim systémom).

Podporujeme dve skupiny Sifrovacich protokolov
« TLS 1.2, TLS 1.3 - preferovany spésob

« TLS 1.0, 1.1, 1.2 - pre starSie systémy (menej bezpecné, neskdr bude vyradené)

Kazda skupina protokolov ma vlastny APl endpoint ktory je popisany nizSie v dokumentacii.


https://en.wikipedia.org/wiki/JSON
https://en.wikipedia.org/wiki/JSON
https://en.wikipedia.org/wiki/Perl
https://en.wikipedia.org/wiki/Transport_Layer_Security
https://en.wikipedia.org/wiki/Transport_Layer_Security
https://www.openssl.org
https://en.wikipedia.org/wiki/GSM_03.38#GSM_7-bit_default_alphabet_and_extension_table_of_3GPP_TS_23.038_/_GSM_03.38
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3. Popis systému

3.1. API
API URL:
« TLS1.2,1.3 https://api-tls12.smstools.sk (preferované)

« TLS1.0,1.1,1.2  https://api.smstools.sk (pre starSie systémy, menej bezpecné)
Zapis kompletného API URL (aj s verziou api a volanou funkciou):
* VSeobecne: https://api-tls12.smstools.sk/3/"nazov funkcie"

* Priklad: https://api-tls12.smstools.sk/3/send_batch

Volania prebiehaju prostrednictvom HTTP POST alebo HTTP GET (pokial' nevyuzivate
pokrocilé funkcie API)

Vstupné aj vystupné data su zapisané v JSON formate.

Upozornenie: v prikladoch uvadzame komentare v JSON Struktarach, ktoré nie si v JSON
platné (je potrebné ich odstranit, ak budete JSON struktury kopirovat do vasich programov).

Kontaktujte nas, ak potrebujete poméct pri implementacii: podpora@smstools.sk

VSeobecné navratové hodnoty

Hodnoty spolo¢né pre vSetky API funkcie (ostatné navratové hodnoty su definované v
dokumentacii pri jednotlivych API funkciach).

ID POPIS

OK Operacia prebehla vporiadku

NESPRAVNE_MENO_HESLO Chybné meno alebo heslo

NESPRAVNE_MENO_HESLO_BLOKACIA Chybné meno alebo heslo - blokacia na 15 min.

NEDEFINOVANA_FUNKCIA Funkcia ( "nazov_funkcie" ) neexistuje. Volana cez
https://api-tls12.smstools.sk/3/nazov_funkcie

NOT_PERMITTED_RESELLER_CUST Autentifikovany reseller chce vykonat operaciu nad
zakaznikom, ktorému nie je reseller. Operacia je
zamietnuta

MAINT_AUTH_REJECTED Prebieha Udrzba systému - sluzba je nedostupna

INA_CHYBA BlizSie info o chybe néjdete v elemente "note" -

napr. "Skontrolujte JSON syntax alebo URL"
API_DISABLED API je pre zakaznika vypnuté



https://api-tls12.smstools.sk
https://api.smstools.sk
mailto:podpora@smstools.sk
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3.1.1. Priklady volania API

Upozornenie: pokial’ vas systém nepodporuje sifrovanie TLS 1.2 a vysSie, URL v prikladoch
(api-tls12.smstools.sk) zmente na kompatibilna s TLS 1.0, 1.1 (api.smstools.sk)

Uvadzame priklady volania API v jazyku JavaScript, PERL, PHP a C++. Kod je pouzitelny pre
vSetky API funkcie - meni sa len URL, JSON vstupné a vystupné data.

Priklad odoslania SMS v jazyku JavaScript (Node.js® runtime)

const https = require( 'https')
const data = JSON.stringify(

{
auth: {
apikey: 'VAS-APIKEY'
}r
data: {
message: 'TEST',
sender: {
text: 'TEST'
},
recipients: [
{
phonenr: '+421905000000 ',
phonenr: '+421905000001 '
}
1
}
})
const options = {

hostname: 'api-tlsl2.smstools.sk',

port: 443,

path: '/3/send_batch',

method: 'POST',

headers: {
'Content-Type': 'application/json;charset=UTF-8',
"Content-Length': data.length

const req = https.request(options, res => {
console.log( statusCode: S{res.statusCode} ")

res.on('data', d => {


http://api.smstools.sk
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process.stdout.write(d)
console.error (data)
})
})

req.on( 'error', error => {
console.error(error)

})

req.write(data)
req.end()

Priklad odoslania SMS v jazyku PERL

#!/usr/bin/perl

use LWP::UserAgent;

use JSON;

use JSON::Parse 'parse json';
use Data: :Dumper: :AutoEncode;

my Sua = LWP::UserAgent->new;
my Sserver endpoint = "https://api-tlsl2.smstools.sk/3/send_batch";

my Sreq = HTTP::Request->new(POST : Sserver endpoint);
Sreqg->header( 'Content-Type' => 'application/json;charset=UTF-8');

my 3%post data = (
auth => { apikey => 'VAS-APIKEY'},
data => {
message => "TEST",
sender => { text => 'TEST' },
recipients => [ { phonenr => '+421905000000'},
{ phonenr => '+421905000001 '}

print "Odosielame [JSON]:\n\n" . eDumper (\$%post data);

# konverzia na JSON string
my Spost data = encode json \8post data;

# vykondame HTTP POST
Sreg->content (Spost data);
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my Sresp = Sua->request(Sreq);

# Uspesné volanie HTTP POST
if (Sresp->is success) {
my Smessage = parse json( Sresp->decoded content);

print "Prijali sme [JSON]:\n\n" . eDumper (Smessage);
}
else {
print "HTTP POST error code: ", Sresp->code, "\n";
print "HTTP POST error message: ", Sresp->message, "\n'";
}

Priklad odoslania SMS v jazyku PHP

<?php
Sserver endpoint = "https://api-tlsl2.smstools.sk/3/send_batch";
Sdata = [
”auth n => [
"apikey" => "VAS-APIKEY"
1,
”data n => [
"message"” => 'TEST',
"sender" => [ "text" => 'TEST' ],
"recipients" => [
[ "phonenr" => '+421905000000' ],
[ "phonenr"” => '+421905000001' ]
1
]
17
Scontent = json encode(Sdata);
Scurl = curl init(Sserver endpoint);

curl setopt(Scurl, CURLOPT HEADER, false);

curl setopt(Scurl, CURLOPT RETURNTRANSFER, true);

curl setopt(Scurl, CURLOPT HTTPHEADER,

array( "Content-type: application/json;charset=UTF-8"));
curl setopt(Scurl, CURLOPT POST, true);

curl setopt(Scurl, CURLOPT POSTFIELDS, Scontent);

Sjson response = curl exec(Scurl);
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Sstatus = curl getinfo($curl, CURLINFO HTTP CODE);

if (Sstatus != 201 && Sstatus != 200) {
echo ("Error: call failed with status: " .

n "

, response: . Sjson response .

n "

, curl error: . curl error(Scurl)

)7
} else {
Sret = json decode($json response, true);

"

, curl errno: . curl errno(sScurl)

print r(Sret);

2>

Priklad odoslania SMS v jazyku C++
VyZzaduje:
1. curl kniznicu - https://curl.haxx.se/libcurl

2. json triedu - https://github.com/nlohmann/json

/* <DESC>

* Odoslanie SMS davky
* </DESC>

*/

#include <stdio.h>
#include <curl/curl.h>
#include <iostream>
#include "json.hpp"

using json = nlohmann::json;

int main(void)
{

CURL *curl;
CURLcode res;
json data;

/* Zadame data */

//API-KEY

data[ "auth"][ "apikey"] = "VAS-APIKEY";
/* Sprava */

data[ "data"][ "message"] = "TEST";

/* Odosielatel */

data[ "data"][ "sender"]["text"] = "TEST";

/* Adresdt / adresati */

Sstatus

10
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data[ "data"][ "recipients"][0][ "phonenr"] = "+421905000000" ;
data[ "data"][ "recipients"][1][ "phonenr"] = "+421905000001"

Ne

/* Na OS Windows inicializuje zalezitosti okolo winsock */
curl global init(CURL GLOBAL ALL);

/* Handle */
curl = curl easy init();

if(curl) {

/* Nastavime URL pre odosielanie davky */

curl easy setopt(curl, CURLOPT URL, "https://api-tlsl2.smstools.sk/3/
send batch");

/* Nastavime post ddata */

curl easy setopt(curl, CURLOPT POSTFIELDSIZE, -1L);

curl easy setopt(curl, CURLOPT COPYPOSTFIELDS, data.dump().c _str());

/* Vykondme volanie */
res = curl easy perform(curl);

/* Skontrolujeme chyby */
if(res != CURLE OK)
fprintf(stderr, "curl easy perform() failed: %s\n",
curl easy strerror(res));
/* Cleanup */

curl easy cleanup(curl);

curl global cleanup();
return 0;

11
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3.2. Callback

Callback URL mozete nastavit cez nas web portal (administracia -> nastavenia) alebo
poziadajte emailom podpora@smstools.sk.

Nasledne méozete prijmat ré6zne informécie (stavy odoslania a doru¢enia sms, nizka hodnota
kreditu, ...) "push" spdsobom. Nemusite volat funkcie na ziskanie uvedenych tdajov ale nas
systém ich odo$le v ¢ase, ked' data vznikna.

Priklad vasej URL: https://moja.domena.tld/callback.php

Nas systém zavola: HTTP POST https:/moja.domena.tld/callback.php
s pouzitim Authorization Basic a odosle JSON struktaru s datami.

Authorisation Basic:

Autorizécia na vasej strane nie je povinna, zabezpeci vSak to, Ze vas script Cakajuci na nase
callback volanie zavolame skutoCne len my a autorizacia je zabezpeéena na urovni vaseho
web servra. Nas systém sa snazi autorizaciu vykonat vzdy, pokial' na vasej strane nie je
podporovana, autorizacia je ignorovana a volanie prebehne vporiadku.

Preddefinované autorizaéné udaje:
Meno: smstools
Heslo: %Z;)zxJS6150:T_P

Autorizacné Udaje je mozné zmenit na web portali.

Aby Autorizacia fungovala, je potrebné na vasom web serveri vykonat prislusné nastavenia.
Viac info https://en.wikipedia.org/wiki/Basic_access_authentication

Z dovodu, Ze je pouzita Basic autorizacia, URL volame cez protokol HTTPS.

Vzhladom na to, Ze URL méze zdielat viacero zakaznikov (ak reseller vytvori viacerych
zékaznikov), uvadzame v Strukture aj ID zakaznika, pokial' nie je mozné z ostatnych udajov
urcit zakaznika.

Rdzne typy callback Udajov mézu byt kombinované v jednom callbacku ako jedna JSON
Struktara (napr. notifikacia o nizkom kredite a doru¢eni SMS moze byt v jednom callback

volani).

Detailny popis roznych callback-ov najdete v ¢asti Callback

12
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3.2.1. Priklady

Priklad callback volania (z nasho systému) [JSON]:

{
// stav Ziadosti o kredit
"credit request": [
{ "cust_id" : 1234,
"state id" : "STAV",
"vs" : "202020",
"paid" :123.50,
"bonus" : 13.50 }
1,
// upozornenie na nizky kredit
"warning low credit”: [
{ "cust_id": 13,
"credit value": 7 }
1,
// stav SMS - odoslanie / dorudenie
"sms state": [
{ "msg_id": 1234567,
"state type": "ODOSIELANIE",
"state_id Yg "PREBIEHA_ODOSIELANIE ",
"permanent": "FALSE",
"price": 0.033,
"sms count": 2 }
)
}

13
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4. API funkcie

Upozornenie: pokial’ vas systém nepodporuje sifrovanie TLS 1.2 a vysSie, URL v prikladoch
(api-tls12.smstools.sk) zmente na kompatibilna s TLS 1.0, 1.1 (api.smstools.sk)

4.1. Odoslanie SMS davky

Odosielame jednu spravu na jedno a viac telefédnnych Cisiel.
URL.: https://api-tls12.smstools.sk/3/send_batch

Pokyny k odosielaniu SMS

1.
2.

Sprava méze obsahovat lubovolné znaky

Néazov odosielatela méze obsahovat len znaky bez diakritiky, nemoéze obsahovat medzeru
ani niektoré rezervované slova (nazov operatora a podobne), maximalna dizka je
obmedzena na 11 znakov

Maximalny pocet znakov v SMS zavisi od pouzitych znakov v texte.

Ak pouzijete znaky definované v GSM 3.38, maximalny pocet znakov je 160 resp. 70 (ak
pouzijete aspon jeden znak mimo GSM 3.38 definicie).

Pokial poSlete spravu dlhsiu, ta je rozdelena na viaceré SMS segmenty s hlavi¢kou (jedna
sprava uz obsahuje len maximalne 153 znakov (GSM3.38) resp. 67 znakov) vdaka ktorej
ich vie prijemcov telefon opat spojit do jednej dlhej spravy

Celkova maximalna dizka multisegmentovej SMS (tzv. dihej) je 459 (GSM3.38) znakov
resp. 201

Pomocou parametra "simple_text":true vyZiadate aby sa nas systém snazil vami zadany
text upravit tak aby zodpovedal znakovej sade GSM3.38. Vychodziu hodnotu parametra
"simple_text" viete definovat cez Web portal smstools.sk v Administracia -> Nastavenia
Viac o znakovej sade GSM 3.38 najdete v prilohe

Telefonne Cislo adresata moéze byt vo viacerych formatoch:
- s medzinarodnym prefixom: napr. +421901000001
- bez medzinarodného prefixu: napr. 0901000002
- bez medzinarodného prefixu s chybajucou uvodnou 0: napr. 901000003
(systém bude predpokladat, Ze sa jedna o mobilné ¢islo SR)

14
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Vstupné data [JSON]

// api key autentifikacia
"auth" : { "apikey" : "API-KEY-RETAZEC"},

"data" : {

// text sms
"message"” : "SMS sprava",

// konverzia textu na jednoduchy (bez diakritiky)

// true - konverziu vykond nds systém
// false - text nebude nasim systémom upravovany

"simple text" : "false",

// odosielatel sms
"sender" : {

// textovy odosielatel (max. 11 znakov)
"text" : "Firma AB",

// odosielatel ako tel. /opytajte sa nads pre viac info/
"phonenr" : "+421901000001", // nepovinné

// odosielatel ako email /opytajte sa nds pre viac info/
"email" : "mzahor@dtech.sk" // nepovinné

}r

// prijemcovia sms

"recipients" : [
{ "phonenr" : "+421900000001"},
{ "phonenr" : "+421900000002"}

1,

// oddelenie / prevadzka pre rozc¢lenenie nakladov
"department" : "12345", //nepovinné

// nacasovanie odoslania
"schedule" : "11:11 1.1.2011" //nepovinné

15
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Vystupné data [JSON]

{
// vysledok operdcie (mozZné stavy suU popisané nizZsie)
"id" : "OK",
"note" : "Popis vysledku operadcie ak sa jedna o chybu”,

// Uspesny vysledok operdcie vracia ID jednotlivych sprav
"data" : {

// ID davky - "batch id"
"batch id" : 12345,

"recipients" : {
// odmietnuti prijemcovia - nepouziva sa
// akceptuje sa vsetko, odmietnuté sms ziskate cez funkcie
// o zistovani stavu odoslania a dorucenia

"rejected" : [{}],

// akceptovani prijemcovia

"accepted"” : [
{
// ID spravy
"msg id" : 22345,
"phonenr" : "+421900000001"
}r
{
// ID spravy
"msg id" : 22346,
"phonenr" : "+421900000002"
}
1

}r

// pole suvisiacich davok

// (ddaj sa pouziva len pri "extra dlhych" SMS, kde jedna SMS je
// zlozZend z viacerych suvisiacich davok)

// atribiit je definovany len v pripade "extra dlhej" SMS

"linked batch id" : [
{
"batch id": "12346",
"recipients": [
{
"msg _id": "22347",

16
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"phonenr":

}r

{
"msg_id":
"phonenr":

1
}i
{

"+421900000001"

"22348",
"+421900000002"

"batch _id": "12347",

"recipients":
"msg_id":
"phonenr":

"msg_id":
"phonenr":

[

"22349",
"+421900000001"

"22350",
"+421900000002"

17
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Navratové hodnoty

Ostatné spolocné navratové hodnoty su definované v €asti 3.1

ID

POPIS

SPRAVA_PRILIS_DLHA
NEDOSTATOK_KREDITU
CHYBA_ODOSIELATEL_CISLO_ALEBO_TEXT_2

CHYBA_ODOSIELATEL_TEXT_2
SPRAVA_NULOVA
CHYBA_CISLO_ALEBO_FROMTEXT_O

CHYBA_EMAIL_2
NEPOVOLENE_ZNAKY_TEXT
NEPOVOLENE_ZNAKY_OD

DAVKA_BEZ_SPRAV

TEXT_OD_PRILIS_DLHY

SPRAVA_PRILIS_DLHA_EXTRA

TEXT_UNABLE_TO_CONVERT_GSM338

SMS sprava je dlhsia ako 459 znakov
Nedostatok kreditu na poslanie celej davky

Chyba Cislo odosielatela (len v pripade, ze
pouzivate virtualne Cislo u nas zriadené) alebo text
identifikujuci odosielatel'a

Chyba text identifikujici odosielatel'a
SMS sprava ma nulovu dizku

Chyba Cislo odosielatel'a alebo text identifikujuci
odosielatel'a [provider A].

Chyba email odosielatela [ provider B].
V texte SMS sa nachadzaju nepovolené znaky.

V texte identifikujucom ODOSIELATELA sa
nachadzaju nepovolené znaky.

Davka neobsahuje ziadneho adresata (pripadne ste
zadali adresata ktorého systém zamietol).

Text identifikujuci ODOSIELATELA je dlhsi ako 11
znakov

SMS sprava je dlhSia ako 4000 znakov /povolené
extra dlhé SMS/

Sprava obsahuje znak, ktory znemozriuje jej
konverziu na jednoduchy text. Chyba nastane len ak
ste vyziadali konverziu na jednoduchy text.

18
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4.1.1. ZjednoduSena forma odoslania (HTTP GET)

Umoznuje odoslat SMS prostrednictvom HTTP GET - teda definovat vSetky parametre v URL -
vhodné napr. do existujicich systémov, kde je mozné definovat odosielanie SMS len ako
parametrizované URL ( alarmy, eshop-y a pod ).

Pozor, vysledné URL musi obsahovat spravne enkdédované URI parametre (to, from, text, ... ),
tzv. percent-encoding. Jedna sa o nahradenie rezervovanych znakov ( !, *, & a pod.) ich
enkddovanou reprezentéciou ( %21, %2A, %26 a pod.). Viac info: https://en.wikipedia.org/wiki/
Percent-encoding

V jednotlivych programovacich jazykoch existuji funkcie schopné vykonat
enkédovanie URI:

Perl: URI::Encode

PHP: urlencode

C++: kniznica libcurl, funkcia curl_easy_escape

Online pomécka: https://www.url-encode-decode.com.

Specificky je enkoding znaku "medzera", $tandardne je enkddovany ako %20, ak sa nachadza
v Casti parametrov URL, teda po znaku "?", mbze byt enkddovany ako znak "+" namiesto %20.

Priklad volania

Upozornenie: pokial’ vas systém nepodporuje sifrovanie TLS 1.2 a vysSie, URL v prikladoch
(api-tls12.smstools.sk) zmente na kompatibilnua s TLS 1.0, 1.1 (api.smstools.sk)

Pred enkédovanim:
Dobry den,
dakujeme za Vas nakup.

Po enkédovani:
Dobry%20den%2C%0Adakujeme%20za%20Vas%20nakup.

URL bude vyzerat':

https.//api-tls12.smstools.sk/simple/api_key= VAS-
APIKEY&from=TEST&to=421901000000&text=Dobry%20den%2C%0Adakujeme %20za%20V
as%20nakup.

Samotné vykonanie prikazu, €ize pouzitie HTTP protokolu pre zavolanie daného URL mézete
implementovat programovo (podobne ako je uvedené v prikladoch) alebo pomocou programu
cURL (https://curl.haxx.se/download.html)

curl -i -H "Accept: application/json" -H "Content-Type: application/json" -X GET https.//api-
tls12.smstools.sk/simple/api_key= VAS-
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APIKEY&from=TEST&to=421901000000&text=Dobry%20den%2C%0Adakujeme %20za%20V

as%20nakup."

Navratova hodnota je v JSON formate podl'a popisu vysSie.

20



02 SMS Connector

4.2. Zistenie stavu dorucéenia

Stav odoslania resp. doru¢enia mézeme zistovat bud po jednotlivych spravach alebo za cell

davku.

Pokial' definujeme len "msg_id", systém vréti stav len tejto jednej spravy.
Ak definujeme "batch_id", systém vrati stavy vSetkych sprav v danej davke.

Hodnoty "msg_id" resp. "batch_id" boli vratené pri volani funkcie "send_batch".

URL: https://api-tls12.smstools.sk/3/sms_get_state

Vstupné data [JSON]

{
// api key autentifikacia
"auth" : { "apikey" : "API-KEY-RETAZEC" },
"data" : {
// ID davky
"batch id" : 12345 ,
// ID sprdvy /ak je zadané batch id, msg id bude ignorované/
"msg_id" : 12345
}
}

Vystupné data [JSON]

{
// vysledok operdcie (mozZné stavy sd popisané nizZsie)
”idll : "OK”,
"note" : "Popis vysledku operacie ak sa jedna o chybu",

// lUspesny vysledok operdcie vracia pole sprdav a ich stavy
"data" : [
{
"msg id" : 12345,

// jednotkova cena v EUR za SMS (bez DPH)
"price" => 0.035,

// polet sms na ktoré bola sprdva rozdelena
"sms count" => 1,
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"sending" : {
"id" : "ODOSLANA",
"note" : "Odoslana"

// TRUE - stav je trvaly, nebude sa uz menit
// FALSE - stav sa mbéze zmenit (napr. systém sa
// pri chybe pokisi opakovat odoslanie SMS)

"permanent" : "TRUE"
}r
"delivering" : {
"id" : "DORUCENA",
"note" : "Dorucena"
"permanent" : "TRUE"
}

}r

// hodnota data obsahuje pole stavov rdéznych SMS, preto
// v jednom volani méze byt vrdtenych viac stavov

{
"msg _id" : 12346,
"price" => 0.035,
"sms count" => 1,
"sending" : {
"id" : "ODMIETNUTA",
"note" : "Odmietnuté odoslanie"
"permanent" : "TRUE"
}r
"delivering" : {
"id" : "NEDEFINOVANY_STAV",
"note" : "Nedefinovany stav"
"permanent" : "TRUE"
}
}
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Navratové hodnoty

Ostatné spolocné navratové hodnoty su definované v €asti 3.1

ID

POPIS

SPRAVA_NEEXISTUJE
DAVKA_NEEXISTUJE

DAVKA_BEZ_SPRAV

Dopytované sprava neexistuje
Dopytovana davka neexistuje

Dopytovana davka neobsahuje Ziadne spravy

Stavy spravy

STAV ID

POPIS

PREBIEHA_ODOSIELANIE
ODOSLANA
POZASTAVENE
NEODOSLANA_FLOODING

NESPRAVNE_CISLO

PREBIEHA_DORUCOVANIE

DORUCENA
NEDORUCENA_EXPIROVANA

ODMIETNUTA
SYSTEMOVA_CHYBA
NEDEFINOVANY_STAV
NEZNAME_DORUCENIE
CHYBA_DORUCENIA

Sprava je v procese odosielania
Sprava bola Uspesne odoslana
Pouzivatel pozastavil odoslanie spravy

Sprava bola opakovane odoslana na to isté telefénne &islo v
prili§ krdtkom intervale

Nespravne telefébnne Cislo - nespravny format alebo neplatné
Cislo

Prebieha doruconie spravy - expiracia nastane do 48 hodin
(ak nie je uréené inak) od pokusu doruéit spravu

Sprava bola doru¢ena na cielovy telefén

Dorucovanie expirovalo - do 48 hod. (ak nie je uréené inak)
nebolo mozné spravu dorudit na cielovy telefon

Sprava bola odmietnuta - kontaktujte nasu tech. podporu
Systémova chyba - kontaktujte nasu tech. podporu

Stav nie je definovany - kontaktujte nasu tech. podporu
Nevieme posudit, ¢i bola sprava doru¢ena

Ina chyba dorucenia - kontaktujte nasu tech. podporu
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4.3. Nacitanie prijatych sprav

Obojsmerna SMS komunikéacia cez APl (moznost aj prijmat odpovede) je mozna
prostrednictvom virtualneho telef. Cisla (VLN), v pripade zaujmu o VLN nas kontaktujte.

URL: https://api-tls12.smstools.sk/3/sms_get_received

Vstupné data [JSON]

{
// api key autentifikacia
"auth" : { "apikey" : "API-KEY-RETAZEC"},
"data" : {
// kolko sprdv chceme nacitat
"data limit" : 12345 // nepovinné (default 500)
}
}

Vystupné data [JSON]

// vysledok operdcie (mozZné stavy sd popisané nizZsie)
”id" : "OK”,
"note" : "Popis vysledku operacie ak sa jedna o chybu",

// Uspesny vysledok operdcie vracia platobné udaje
"data" : {
"messages"”" : [{

// typ a obsah odpovede ( SMS / CALL )
”type " : ”SMS ”,

// text prijatej SMS ( text "TELEFONAT" ak type = CALL )
"text" : "Text SMS",

// kedy bola sms / telefonat prijaty
"datetime": "16:09 21.03.2015",

// odosielatel
"sender phonenr": "421901000001",

// prijemca (len pri VLN)
"recipient phonenr": "421901000002",
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// ID pévodnej sprdvy (na ktorud bola odpoved zaslana)
// (nie je k dispozicii pri VLN)
"msg _sent id": 2916546,

// ID prijatej odpovede
"msg _received id": 1128

F

Navratové hodnoty
Ostatné spolo¢né navratové hodnoty su definované v Casti 3.1

ZIADNE_NOVE_SPRAVY Neexistuju dalSie spravy
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4.4. Kredit

4.4.1. Ziadost o kredit

Vytvori poziadavku na nakup kreditu.
URL: https://api-tls12.smstools.sk/3/credit request

Vstupné data [JSON]
// api key autentifikacia
"auth" : { "apikey" : "API-KEY-RETAZEC"},
"data" : {

// kredit - value definuje hodnotu poziadavky o kredit v EUR
"credit" : { "value" : 20},

// ID klienta - ak chceme vykonat operaciu nad inym klientom,

// nez sme sa autentifikovali ( mézZe len reseller )
"cust_id" : 123 //nepovinné

Vystupné data [JSON]

{
// vysledok operdcie (mozné stavy su popisané nizsie)
”idl’ : "OK”,
"note" : "Popis vysledku operacie ak sa jedna o chybu”,
// Uspesny vysledok operacie vracia platobné iddaje
"data" : {
"vs" = "24242444",
// hodnota v EUR na zaplatenie
"value" : "50",
"iban": "SK072420000002423442",
// hodnota bonusu v EUR
"bonus " : 0
}
}
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Navratové hodnoty

Ostatné spolo¢né navratové hodnoty su definované v Casti 3.1

CREDIT_REQUEST_TOO_LOW

Hodnota Ziadaného kreditu neméze byt mensia ako minimum.

data:
{

// minimalna suma zZiadosti o kredit
minimal_credit : 24,

// mena
currency : 'EUR'’
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4.4.2. Zostavajuci kredit

Funkcia umozriuje ziskat informaciu o zostatku kreditu, a tieZ o0 mnozstve SMS, ktoré je mozné
odoslat v hodnote zostatkového kreditu. Pokial' chcete ziskat daje o mnoZstve zostavajucich
SMS, je potrebné vo vstupnej JSON Struktire uviest parameter 'prefix' (prefix = telefonicka
predvolba krajiny).

Dopyt na vySku zostavajuceho kreditu:
URL.: https://api-tls12.smstools.sk/3/credit remaining

Vstupné data [JSON]

{
// api key autentifikacia
"auth" : { "apikey" : "API-KEY-RETAZEC"},
"data" : {
// telefonicka predvolba krajiny
"prefix" : "421" //nepovinne
}
}

Vystupné data [JSON]

{
// vysledok operdcie (mozZné stavy sui popisané nizsie)
"id" : "OK",
"note" : "Popis vysledku operacie ak sa jedna o chybu”,
// tUspesny vysledok operdcie
"data" : {
"credit" : {
// zostavajuca hodnota kreditu
"amount" : 52.406000,
"currency" : "EUR"
}r
"sms" : {
// zostavajuci pocet SMS do krajiny urcenej prefixom
"amount" : "1248",
"prefix" : "421"
}
}
}
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Navratové hodnoty
Ostatné spolo¢né navratové hodnoty su definované v Casti 3.1
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4.5. Zakaznik

4.5.1. Ziadost o registraciu
Volanie vytvori poziadavku na registraciu nového zékaznika. Funkcia je pristupna len
zakaznikom so statusom Reseller. Po vytvoreni ziadosti je nutné na nasej strane registraciu

schvalit, pokial' nebude individualne dohodnuté inak.

URL: https://api-tls12.smstools.sk/3/customer_reqgister

Vstupné data [JSON]

// api key autentifikacia
"auth" : { "apikey" : "API-KEY-RETAZEC" },

"data" : {

// ICO a ndzov firmy podla Obch. registra

// Udaje budi pouzZité aj na fakturadné udely
"ico" : "2439756768",

"name" : "Firma XY",

// adresa pre fakturdciu aj dorucovanie
"invoice address" : {
"street" : "Nabrezna ulica”,
"street nr" : "2",
"city" : "Mikulas",
"post code" : "03101",
"state" : "SR"

}r

// uvedie sa len ak je odlisna od fakturacnej
"post address" : {

"street" : "Nabrezna ulica 2",

"street nr" : "2 2",

"city" : "Mikulas",

"post code" : "03101",

"state" : "SR"

}r

// kontaktné uddaje
"contact" : {
"email" : "test@test.sk",
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"phonenr" : "42199293923",
"title pre" : "Ing.", // nepovinné
"name" : "Michal",

"surname" : "Kovac'",

"title post" : "Phd." // nepovinné
}r

// predvolené hodnoty
"sender" : {
// textovy odosielatel
"text" : "TEST API"
}r

// uvediete len ak sa nevytvorila skupina do ktorej sa
// automaticky priradi novy zdkaznik a kde je uz callback
// definovany pre celu skupinu spolocény

"callback url" : "https://klientova.adresa/spracovanie.php"”

Vystupné data [JSON]

{
”id" : "OK”,
"data" : {
// pridelené ID Zakaznika
"cust_id" : "482",
// pridelené API KEY (integracny kI1uc)
"apikey" : "API-KEY-RETAZEC"
}r
"note" : "undef"
}
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Navratové hodnoty

Ostatné spolo¢né navratové hodnoty su definované v Casti 3.1

DUPLICIT_ICO

Registracia nebola mozna - ICO uz je zaregistrované

INVALID_EMAIL

Nebol zadany kontaktny email

NOT_RESELLER

Registrujuci zakaznik nie je Reseller - nemoze vykonat operaciu

OTHER_ERROR

Ina chyba - je nutna konzultacia

32



02 SMS Connector

5. Callback

Uvadzame zoznam volani (volanie adresuje nas systém na vase URL, ktoré ste pre Ucely

callback zadali) aj s popisom JSON Struktur.

5.1. Ziadost o kredit [JSON]

{
// pole stavov zZiadosti o kredit
"credit request": [
{
// id zakaznika (ak maji rovnaky callback URL viaceri zdakaznici)
"cust _id" : 1234,
// 'ACCEPTED' - kredit pripisany, 'REJECTED' - zZiadost zamietnuta
"state id" : "STAV",
// variabilny symbol urceny pri zZiadosti o kredit
"vs" : "202020",
// pozadovany kredit - v pripade ACCEPTED aj redlne uhradena suma
"paid" : 123.50,
// pripisany kredit navysSe - bonus za vysku zaplatenej sumy
"bonus" : 13.50
}
]
}

5.2. Upozornenie na nizky stav kreditu [JSON]

{
// pole upozorneni na nizky kredit
"warning low credit": [
{
// id zakaznika
"cust id": 13,
// momentdlna hodnota kreditu v EUR
"credit value": 7
}
1
}
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5.3. Stav odoslania a dorucenia SMS [JSON]

// pole stavov SMS - odoslanie / dorucdenie
"sms state": [

{
// ID spravy
"msg _id": 1234567,

// Typ stavu - odosielanie / dorudovanie
"state type": "ODOSIELANIE",

// ID stavu
”state_id "e "PREBIEHA_ODOSIELANIE ",

// Jedna sa o permanentny stav ?
"permanent": "FALSE",

// Cena za spravu v EUR
"price": 0.033,

// Pocet sms na kolko bola sprava rozdelena
"sms count": 2

Popis rdznych stavov je uvedeny v Casti "4.2 Zistenie stavu doruCenia".

5.4. Prijatie SMS [JSON]

// pole prijatych SMS
"received sms" : [

{

// tel. &islo odosielatela
"sender phonenr" : "421905000000",

// tel. ¢islo prijemcu (Virtudlne c¢islo - VLN)
"recipient phonenr": "421901000002",

// ID pévodnej sprdvy (na ktord prisla odpoved)
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// (nie je k dispozicii pre VLN)
"msg_id" : 6289473,

// ID odpovede
"response id" : 172594,

// Typ odpovede - SMS (SMS sprava)
"response type" : "SMS",

, CALL (telefonét)

// Text odpovede (pri type odpovede SMS)
"text" : "Testovacia SMS",

// Cas prijatia odpovede
"ts" ¢ "09.12.2016 11:32"

5.5. Zmena stavu zakaznika [JSON]

{
// pole zmien statov zdkaznikov
"customer state" : [
{
// ID zdakaznika
"cust id" : 453,
// Stav - mbézZe nadobidat hodnoty:
// ACCEPTED , REJECTED
"state" : "ACCEPTED"
}
1
}
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6. Prilohy

6.1. GSM 3.38

Aby ste mohli pouzit maximalny pocet znakov v jednej SMS, text musi obsahovat znaky len zo
znakovej sady GSM 3.38:

« ABCDEFGHIJKLMNOPQRSTUVWXYZ

e abcdefghijklmnopqrstuvwxyz

* 0123456789

c L@ HE%&' () +,-_. 1< >=7

* SP (medzera), CR, LF (novy riadok)

* pozor, tieto znaky zaberu v SMS priestor 2 znakov: A {}[]~I\€
+ a dalSie menej pouzivané znaky: GSM 3.38

Viac informacii o znakovej sade: GSM 3.38
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